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* Servico

* Monitoracao, desafios, metas e artefatos

« Zabbix

« Exemplos de visdes da monitoracao

» ExtensOes ao Zabbix desenvolvidas no Brasil
e Quem usa ?




» Adalil Horst
» Analista de redes do SERPRO
* Membro atuante de comunidades
« Zabbix — Brasil
» Zabbix — Forum Oficial
» Colaborador do Zabbix com traducao, testes e
patchs;

 Fatima Tonon
* Analista de redes do SERPRO _
- Coordenadora da equipe de desenvolvimento da
arvore de servicos;
» Especialista em analise de desempenho de
Infraestrutura;
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* ITIL: Uma forma de prover ao cliente algo que ele
deseje e perceba determinado valor. Sem que ele
tenha que arcar com determinados custos e riscos,
Inerentes a tecnologia.

* Na pratica: Algo que fol prometido e que o pessoal
do desenvolvimento e da infra tem que entregar.
Normalmente descrito de forma generica no
contrato...
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» Quero sair de Brasilia e ir ao FISL em Porto
Alegre.
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* Muitas variaveis... Algumas previsiveis... Outras
nem tanto...
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« Como mapear corretamente as solucoes gue se
precisa monitorar ?

* O que coletar ? Por quanto tempo guardar ?

* Nao
* Restringir ao aspecto tecnico;
* Depender de fornecedores;

nf;.... Internacionst
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» Coletar e apresentar dados com Vvisao:

* Operacional,
» Servidores, SO, etc;

 Tatica;
» Grupos de aplicacoes;

 Estratéqica,
* Relacionamento entre processos de negocio

e poder computacional,

* Automatizar processos |
* O objetivo de nenhum servidor e ser
monitorado... e Sim prover um servico;
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 NotificacOoes emitidas

« Para 0s grupos corretos,

* Em tempo habil,

« Com o minimo de falso positivos e “solucos’;
* Nivel de Servico

* Integracao com demais solucoes da organizacao,
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« NMS (Network Management System);
* Nagios, Zabbix, etc;

« Zabbix
» Codigo aberto, sem versoes pagas;

 Autor: Aleksejs Vladsevs (Alexel)

» Muito flexivel, suporta os principais padroes de
mercado... E extensivel !
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« Configuracao da monitoracao
* Elemento a ser monitorado - Host;
« Perfil de Monitoracao — Template;
 Dado a se coletar — Item;
* Limite — Trigger,
* Incidente, problema — Evento;
* Niveis de criticidade — Seis ao todo,

 Controle de acesso

« Perfil de usuario;
* Permissoes por grupo;
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» Autobusca externa (de rede)
 Varreduras periddicas
* SNMP v1,v2,v3; B
 Testes de portas especificas;
* ICMP, IMAP, LDAP,...

. Autlc\)lbu_sca Interna (Low Level Discovery — LLD)
* Nativo
* Interface de rede, sistemas de arquivos;
* Extensivel
* Formato JSON;

 Auto-registro de servidores a partir da instalacao do
agente; o o
« Com ou sem notificacao aos administradores,;
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 Ferramentas externas
 Atraves de scripts de integracao

Descricao *+
Emiail
Integra GLTI

Integra Google Calendar

Integra GTALK
Integra OTRS
Jabbar

SM5

Tipo
E-mail
Script
Script
Script
Script
labber

5M5

 Sistema de Messageria Instantanea (Jabber);
 Sistemas de e-mails (SMTP);
* SMS;

Status Usado em acdes Detalhes

Ativo = Servidor SMTP: "mail.company.com”, SMTF he
Ativo - Mome script: "integraGLTI.sh"

Ativo = Mome script: "integraGC.sh"

Ativo = MNome script: "integraGTALK.sh"

Ativo = MNome script: "integraOTRS.sh"

Ativo - Identificador Jabber: "jabber@company.com”
Ativo = Modem GSM: "/dev/thyS0"
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 Alertas em painel de controle ou em mapas com
atualizacao em tempo real,

*Escalonamento de notificacoes;

*AcOes automatizadas para mitigar o incidente;

Data Host Descricao Status Risco Duracao Reconhecido Acodes
27 Abr 2013 00:18:33 I L0~ T PR e-Ar N, Yroagfhd oK Alta  6h 55m 42s  Nio -
™. ¥ ; aa 0% M & = ~
27 Abr 2013 00:13:15 * . Y A BT - INCIDENTE Alta  5m 18s Nio -
’ - r , -

27 Abr 2013 00:02:50 e ‘Sara i o ¥ T oK Alta 10m 25s N3o -
26 Abr 2013 23:57:44 Operacdes da Ac3o  passos Detalhes Start in Duracdo (segundos) Acdo
26 Abr 2013 02:04:5] 1 Send message to user groups: =¥t w Imediatamente Padrdo Editar Remover
56 Abr 2013 01:17:3é 2 Send message to user groups: SEUENIEE- 234 00:05:00 3600 Editar Remover

3 Run remote commands on current host 01:05:00 Padrdo Editar Remover

Run custom commands on Zabbix agent:
Nova /etc/init.d/httpd restart
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* Origem
* Incidentes (Triggers ativas);
* Destino
 Notificacoes;
* Execucao de comandos remotos;
* Escalonamento de notificacoes;

* Se necessario... Todos na sequéncia...

Passo
d omand mota Ell . -
Tipo da operacdo
Target list Destin Acd
Send to User groups
ova

os
Para (0 - indefinidamenta]
Step duration III {minimo de 60 segundao

Enviar mensagem El

Coemande remeto Acdo

COPTIR-BSA R

EEEEEE




* Nao é mais assim que se faz...
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() Naoclassificado () Informagio () Atengdo () Médio () Alto @ Desastre

PrRoDuUcAoO HoMoLoGACAO DESENVOLVIMENTO

Aplicagao Relatornos Aplicagao Relatornos Aplicagao
(8] 4 oK (8] 4 oK oK

Testes
1 Problem
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Mapa Tatico

Prototipo Tatico

?51: Sé?ver.
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Mapa estratégico

& _ R

(O atenggo () medio () Ao @B

Microsoft Exchange
5280 usuarios

In: 1200 e-mails/ hora
Out: 300 e-mails / hora | 520 consultas/ segundo |

Catalogo Corporativo
12230 registros

s

TRy SERPRO
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« Unir Mapas e outros elementos;
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» Usar templates
* Facilita o padrao;
 Faclilita auditoria,
» Usar recursos de automatizacao
» Descoberta Externa - Discovery;
* Descoberta Interna - LLD;
« Usar escalonamento de notificacoes;
» Busque métricas e boas praticas do mercado;

« Saber dosar o0 que coletar e de quanto em guanto
tempo...
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 Plugin que adiciona funcionalidades ao Zabbix;
 Tendéncias;
 Custo de armazenamento;
* Qualidade da monitoracao;
* Correlacionamento de eventos:

 Desenvolvido de forma colaborativa;

* Criado e mantido por Brasileiros;
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 Auxilia no planejamento de capacidade da
monitoracao (quanto vou precisar de disco para
monitoracao);

| FZabbix-SC - Custos de Armazenamento

Host
dfopsrrwd0382

dfopsrvwd082

dfop-=.

dfopsrvwO082
dfopsrrwd0382
dfopsrvwl0382
dfopsrvw0082
dfopsrrwd0382

dfopsrvwd082

Item
Ping para agente

Versdao do Agente

aobix queue over =
Zabbix queue
Zabbix configuration cache, % frea
Zabbix %2 write cache, % free
Fabbix £2 write cache, 3% free
Zabbix £2 write cache, % fres

Values processed by Zabbix server pr

spera Historico

J

36400

500

20

S0

Estatisticas Status Custo - Historico

265

363

S3b60

3635

265

363

2635

265

363

u|

0

Total

42200 linhas

90 linhas

1008 linhas

1008 linhas

10080 linhas

10080 linhas

10080 linhas

10080 linhas

10080 linhas

585123 linhas

Custo - Estatisticas Custo - Arn

82760 linhas

8760 linhas

- unhas

8760 linhas

82760 linhas

2760 linhas

8760 linhas

82760 linhas

8760 linhas

574520 linhas

3.12 MB

1

1

07

.12

.12

.33

.33

.35

.35

MB

MB

MB

MB

MB

MB

MB

1.55 MB

110.72 MB
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Zabbix-Extras — Analise de Tendéncia

 Auxilia o planejamento da capacidade de fatores
especificos de hosts especificos;

Momento Valor Tipo
26 - 01/07/12 T72.69 % Valor coletado na munl'turagé'u
27 - 08/07/12 60.63 %o Valor coletado na munl'turagé'u
21 - 05/08/12 37.85 % Valor coletado na munl'turagé'u
22 - 12/08/12 36.87 % Vzﬂnrnnleladnmmﬁ
33 {13IDBIZD:IE] 27.92 % Tendéncia
) (= E— centos_zabbix_node - Free disk space on / (percentage)
35 {ZTIDBIZDIE] 10.01 %% Tendéncia \@I
36 {DEIDEI‘IZDIE] 1.06 %0 Tendéncia @ 1
27 (10/09/2012) -7.9 % Tendéncia &
38 (17/09/2012) -16.85 % Tendéncia 3N
39 (24/09/2012) -25.81 % Tendéncia D
o A
S
»
..-“%‘I




Zabbix-Extras — Itens Nao Suportados

* Evita desperdicio de poder computacional na
Monitoracao;

* [tens nao suportados realmente atrapalham a
performance do Zabbix!

Relatorio de itens nao suportados

[ Filtrar ] [ Limpar ]

Nome Erro

% descartes de entrada na interface $1 Cannot evaluate function [last()]: item |
% descartes de saida na interface $1 Cannot evaluate function [last()]: item | i
% erros de entrada na interface $1 Cannot evaluate function [last()]: item I.
% erros de saida na interface $1 Cannot evaluate function [last()]: item |~
Descartes de entrada na interface $1 No Such Instance currently exists at this OID
Descartes de saida na interface $1 No Such Instance currently exists at this OID
Descrigao da interface 51 No Such Instance currently e%ts at this OID
Erros de entrada na interface $1 No Such Instance currently exists at this OID

Erros de saida na interface $1 No Such Instance currently exists at this OID
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Zabbix-Extras — Correlacionamento de Eventos

* Auxilia a busca de causa e efelto;

Correlacionamento de eventos - Internet Fora - Google [26.04.2013 18:14:16] Quantidade de incdentas >= 6| Intervalo | 20

Mostrando 1 para 5 de 5 encontrados

Ocorréncias Host Trigger 26 Abr 18:14 26 Abr 18:13 25 Abr 08:53 25 Abr 08:50 25 Abr 08:39 25 Abr 08:38 24 Abr 18:39 24 Abr 18:38 24 Abr 18:20 24 Abr 18:17
13 ZDM 02 ZDM 02 com problemB ‘ f t ; f f ‘ f t ‘ t f
10 ZDM 01 ZDM 01 com problema ‘ t f f " ‘ 1 f
8 ZDM Planalte ZDM Planalto com problema 3 1 1 1 3 2 : 1t

Correlacionamento de eventos - Internet Fora - Google [26.04.2013 18:14:16]

Mostrando 1 para 5 de 5 encontrados

Ocorréncias Host

26 Abr 18:14 26 Abr 18:13 25 Abr 08:53 25 Ab

it t 2

Trigger

13 ZDM 02 ZDM 02 com problema ;
10 ZDM 01 ZDM 01 com problema

a8 ZDM Planalte ZDM Planalto com problema

26 Abr 18:14 26 Abr 18:13 25 Abr 08:53

2 1 4

Possivel consequéncia.
Incidentes relacicnados: 1

26.04.2013 18:15:26
v
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* Apresentacao hierarquica dos servicos;
 Adiciona a possibilidade de estabelecimento de
pesos diferenciados para elementos da
Infraestrutura;

* FOCco no servico, nao somente nos elementos;
« Extensao desenvolvida pelo SERPRO e

compartilhada para uso pela comunidade de
software livre,

fisl14 E
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Arvore Gréafica

* Visualizacao de servicos... Nao somente
iInfraestrutura !
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Quem usa Zabbix?

* O FISL... O SERPRO... ;-) e mais uma ou outra
pessoa ao redor do mundo...

DOWHLOADS

‘A 2.486.331
. In the =elected date range
’\ : TOP COUNTRY *
' - Russia
41% of downloaders
b TOPOS*
. .2
' o Other
59% of downloaders
05 downloads as: | F’ercentE|
Country * Android * BSD = Linux # Macintosh = Solaris # Unknown * Windows * Total «
1.  Russia 0% 0% 1% 0% 0% 1% 3% 836,062
2. United States 0% 0% 2% 2% 0% 46% 11% 215 516
3. Brazil 0% 0% 6% 1% 0% 10% 23% 126 539
4. Ukraine 0% 0% 2% 0% 0% 2% 4% 123,217

5 Japan 0% 0% 2% 1% 0% 9% 23% 63,004




Referénclas

Site:
http://www.zabbix.com

Manual:
http://www.zabbix.com/documentation.php

Blog sobre Monitoracao e sobre Zabbix (Zabbix-Extras esta aqui)

http //spinola.net.br/blog

Comunidade Brasileira - Zabbix Brasil:
http://zabbixbrasil.org

Lista da Comunidade Brasileira:
http://br.groups.yahoo.com/group/zabbix-brasil




